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【安全維護宣導】家裝網路監視器遭駭客入侵，OL春光外洩 
案例摘要: 

 臺中一名吳姓女子於網路上團購網路監視器，想要監看家中貓咪的動態，於入浴前卻意外發現鏡頭會跟著她轉動，

查看後發現該網路監視器之登入人數為 2 人，趕忙把攝影機插頭拔掉並更換密碼。她與當初團購的朋友聯絡，竟

發現 14 個買家中有 3 人都有這個現象。 

 團購業者表示，這可能是因為使用者沒有更改密碼所導致，由於該款網路監視器不會將使用者的數據上傳儲存伺

服器，所以也無法追蹤 IP 位置。專家則研判，可能是網路監視器遭駭客侵入，網路上有不少破解監視器的網站， 

將各國的監視畫面即時播放，其中也包括臺灣地區。警方表示，如果伺服器設在國外，或是用公共 Wi-Fi 登入，

實難以追查。 

 重點摘要:  

  1.以工具或設備窺視、竊聽他人非公開之活動或身體隱私部位，將構成刑法上之妨害秘密罪。                                            

  2.無故輸入他人帳號密碼，入侵他人之電腦或相關設備，將構成刑法上之妨害電腦使用罪。 

法律觀點:  

 隨著科技發展，網路已經是日常生活不可或缺之一環，不論是搜尋資料、與朋友聊天，甚至是遠端操作的進行，

都日漸普及。然而，正因為網路與我們生活的關係日益密切，我們的日常活動常在一時疏忽下不慎於網路洩露，

導致外人透過網路獲悉我們的隱私資訊。 

 倘若是因自己之行為而使自己的隱私外洩，或許無法怪罪於他人；但如利用網路的特殊性而侵害他人之隱私，則

屬於法律所禁止之事項。司法院大法官釋字第 603 號解釋指出：「隱私權雖非憲法明文列舉之權利，惟基於人性

尊嚴與個人主體性之維護及人格發展之完整，並為保障個人生活私密領域免於他人侵擾及個人資料之自主制，隱

私權乃為不可或缺之基本權利，而受憲法第 22 條所保障。」故而，刑法乃於第 28 章以下規定妨害秘密罪章，

對於侵害他人隱私權之行為予以處罰。 

 案例中，該名駭客以破解密碼之方式登入吳姓女子之網路監視器，並且利用網路監視器之設備窺視吳姓女子之私

生活，顯無正當理由，利用工具或設備窺視、竊聽吳姓女子非公開之活動、言論、談話或身體隱私部位，已違反

刑法第 315 條之 1 規定 1，可能將面臨 3 年以下有期徒刑、拘役或 30 萬元以下罰金之刑事責任。  

 再參照最高法院 100 年度台上字第 4780 號刑事判決之見解：「就上述妨害秘密罪旨在保護人民秘密通訊自由及

隱私權之觀點而言，此項『非公開之活動』之認定，固應著重於活動者主觀上具有不欲其活動遭他人攝錄之意願

或期待；但活動者主觀意願如何，外人不易確知，且該項意願未必恆定不變，若單憑活動者主觀上是否具有不公

開之意願，作為認定上述犯罪構成要件 (即『非公開活動』)之唯一標準，難謂與罪刑法定及法律明確性原則無違。

故仍須活動者在客觀上已利用相當環境或採取適當設備，足資確保其活動之隱密性，始能明確化上述構成要件之

內容；不能僅以活動者主觀上對其活動有無公開之意願，作為上述罪名所稱『非公開活動』之唯一內涵。」承上，

關於「非公開活動」之認定，應參考客觀之環境予以認定。案例中吳姓女子之活動乃發生於自宅，客觀上自具有

隱私期待，駭客利用網路監視器予以窺視之行為，即已破壞吳姓女子對自宅之隱私期待，而違反刑法第 315 條之 

1 規定。 

 再者，案例中之駭客是經由破解密碼之方式，登入吳姓女子之網路監視器，因此該名駭客之行為同時違反刑法第 

358 條之規定 2，而可能面臨 3 年以下有期徒刑、拘役或科或併科 10 萬元以下罰金之刑事責任。 

 管理 Tips:  

 組織內凡以使用者帳號密碼進行管制作業時，包括一般使用者登錄帳號、應用程式使用者帳號等，在使用者開通

或啟用階段，就應提醒使用者變更或重設密碼，同時需限定密碼的長度，並且密碼的內容建議包含英文、數字等

複雜性密碼，以強化防護功能。 

 另外，建議組織提醒使用者定期更新密碼，避免密碼因久未修改或過於簡單，藉以提高遭到駭客破解的風險。若

有久未使用的帳號，應檢視有無將帳號加以停用或刪除之必要，避免有心人士利用這些帳號，未經授權取得相關

的資訊。 

      【增強消防意識；提高自救能力。】【酒後不開（騎）車，交通零災害。】 
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