中華郵政股份有限公司

重大事故緊急應變通報作業要點
壹、中華郵政股份有限公司（以下簡稱本公司）為建立全天候、制度化的緊急通報處理制度，針對各種重大事故發生或有發生之虞時能及時掌握與回應，特訂定本要點。

貳、重大事故處理程序：事故案發單位應循通報程序陳報，至於是否報警，應視事故狀況決定，並請求相關單位支援。

参、重大事故範圍界定：

  一、有下列情形者，為重大事故：

    （一）人員傷亡事故。

    （二）勞工安全衛生事故。

    （三）郵件及其他財物損失事故。

    （四）人為故意之危害或破壞事件。

    （五）影響本公司信譽或危及本公司正常營運或金融秩序事件。

    （六）其他重大偶發事件。

  二、是否屬重大事故，由案發單位依上述標準判斷，其無法判斷者，應向管轄局業務主管單位洽詢。

肆、重大事故主、協辦單位：

一、郵政營業場所、重要設備、現金票券、人員、經辦業務等因下列事項造成重大事故，應立即通報。

  （一）人員傷亡事故：

1、 自辦運輸、運郵或公務車輛發生重大車禍（人員傷亡、車輛損壞或遭扣押、社會或媒體所關注之車禍案件），傷害嚴重等情況（主辦：案發單位、業務主管單位。協辦：稽核、政風、相關單位）。

2、 其他重大事故所生人員傷亡事件（主辦：案發單位、業務主管單位。協辦：稽核、政風、相關單位）。

    （二）勞工安全衛生事故：

       1、火警、爆炸、生物、化學、有害物、核子事故、公用氣體、油料、電氣管線及重大建築災害（主辦：案發單位、業務主管單位、勞安單位。協辦：政風單位）。

2、法定傳染病及重大疫情（主辦：案發單位、業務主管單位、勞安單位。協辦：政風單位）。

（三）郵件及其他財物損失事故：

1、國際及國內郵件遭遇空難、海難或陸上車禍事件，發生重大毀損、遺失、延誤等情況（主辦：案發單位、業務主管單位。協辦：稽核、政風、相關單位）。

2、其他重大事故所生財損10萬元以上事故（主辦：案發單位、業務主管單位、勞安單位。協辦：稽核、政風單位）。

    （四）人為故意之危害或破壞事件：

       1、如搶劫、下毒、暗殺、槍擊、恐嚇、勒索、暴力傷害、竊盜、縱火、爆炸、冒領、擠兌，自動櫃員機或其週邊被破壞（主辦：案發單位、業務主管單位。協辦：稽核、政風、相關單位）。

2、郵政重要文書、單位存管個人資料被竊或遺失，可能發生洩密或有安全顧慮，須迅速採適當補救措施之急要情況（主辦：案發單位、業務主管單位。協辦：稽核、政風、相關單位）。

    （五）影響本公司信譽或危及本公司正常營運或金融秩序事件：

       1、陳情請願事件：聚眾陳情、請願、遊行、罷工等偶突發事件（主辦：案發單位、業務主管單位。協辦：政風單位）。

2、資通（訊）安全異常事件（主辦：業務主管單位、資訊處；資訊安全異常事件由資訊處研判情況，並負責總公司之通報）：

（1）儲匯連線作業異常、區域性(含全區)、各局或跨局營業窗口終端機或自動櫃員機70台以上離、斷線達1小時以上、或雖未達上述台數及時間，惟具新聞性、社會性、政治敏感性之事件。

（2）資通安全事件如駭客入侵、全球資訊網之網頁遭竄改、迅速擴散且造成阻絕服務之電腦蠕蟲或病毒事件或其他造成客戶權益受損或影響本公司健全營運等事件。

3、內部控制不良之舞弊或作業發生重大缺失情事（主辦：案發單位、業務主管單位。協辦：稽核、政風單位；涉及員工貪瀆不法情事者，政風單位併列為主辦單位）。

4、郵政事務可能遭致負面報導之社會事件（主辦：案發單位、業務主管單位。協辦：政風、相關單位）。

    （六）其他重大偶發事件:

  1、業務方面（如壽險重大理賠案件、假保單、挪用保費、大量解約、保單貸款、投資或放款等）或財務方面（如資金運用）有重大財務損失或有資金流動性不足之虞者或情事（主辦：案發單位、業務主管單位。協辦：稽核、政風單位；涉及員工貪瀆不法情事者，政風單位併列為主辦單位）。

  2、連續放假三日以上期間，各等郵局自動櫃員機可用率（指可提供服務且不缺鈔之自動櫃員機占全部自動櫃員機比率）低於百分之九十五，且未能提供服務之自動櫃員機超過五台以上（主辦：業務主管單位。協辦:稽核、政風單位）。

  3、支票存款戶發生單張退票金額達新臺幣一億元以上（主辦：案發單位、業務主管單位。協辦:稽核單位）。

  4、人為破壞、天然災害或其他可能影響本公司信譽、或危及本公司正常營運、或金融秩序者（主辦：案發單位、業務主管單位、勞安單位。協辦:稽核、政風、相關單位）。

  二、本要點各類重大事故業務主管單位，請參閱總公司、各等郵局、臺北郵件處理中心各處（室）職掌劃分。

伍、通報作業：採複式通報，除由業務單位通報外，並輔以政風系統雙軌通報。

  一、通報方式：

    （一）簡訊或電話通報：

1、總公司、各等郵局及臺北郵件處理中心應建置「重大事故緊急應變通報程序電話一覽表」（如附表一），並發送所轄各級郵局、單位。

2、發生重大事故時，案發單位應迅速查證原因、研判影響程度，先以簡訊或電話執行通報作業，將事故發生時間、地點、人員、狀況、財物損失、初步處理情形等資料即時反映。對於可能受媒體關注、影響顧客權益及受立委、民代、地方行政首長關切之敏感性事件，案發單位於獲悉狀況時應即時反映，並持續作後續之追蹤查證通報，直至事故完全解決，完成最後一次通報為止。

3、各類重大事故應於事故發生（發現或知悉）1小時內立即以簡訊或電話通報，並即補作書面「傳真通報」。

    （二）傳真通報：

1、案發單位：

填報「重大事故通報表」（如附表二），就事故類別、發生時間、事故地點、現場狀況、財物損失、事故發生原因、應變處置作為等依序詳實查填，分別傳真管轄局業務主管單位及政風室。

       2、各等郵局或臺北郵件處理中心：

         (1)業務主管單位：

            ①在建工程工地工安事故

              填寫「交通部（中華郵政股份有限公司）在建工程重大職業災害通報單」（附表三）陳報管轄郵局經理或臺北郵件處理中心主任後，傳真交通部重大工程督導會報工安督導查核小組，並副知總公司資產營運處；必要時應傳真交通部部長室、次長室、主任秘書室及郵電司。

            ②其他重大事故

              將「重大事故通報表」陳報管轄郵局經理或臺北郵件處理中心主任後，傳真總公司業務主管單位，並副知稽核處及風險管理室。其中具新聞性或社會大眾關注之案件，並應立即再傳送總公司公共事務處。

         (2)政風室：

根據案發單位「重大事故通報表」填報「預防危害或破壞事件及協助處理陳情請願事項通報表」（如附表四），陳報管轄郵局經理或臺北郵件處理中心主任後分別傳真總公司政風處、稽核處及風險管理室；如事故內容符合廉政工作手冊所定危安狀況，應依其性質傳真交通部政風處、法務部廉政署。其以電話先行向政風處通報者，並應於傳真通報中註明通話時間及受話人姓名。

       3、總公司：

(1)業務主管單位：

   ①即時陳報發言人、相關督導副總經理（協理、副主任委員）、總經理及董事長並知會政風處，其中具新聞性或社會大眾關注之案件，並應傳送公共事務處。 

   ②如為資訊安全異常事件，由資訊處依本公司資安規範「異常事件通報暨處理程序(SP-00-021)」，填寫「中華郵政公司資通安全事件通報單(SP-00-021-F01)」(附表五)或「交通部中華郵政公司災害通報單(SP-00-021-F02)」(附表六) ，向金管會銀行局、交通部相關單位、行政院國家資通安全會報應變中心及本公司相關單位以傳真方式進行通報。

   ③總公司在建工程工地工安事故，由資產營運處依本公司興建局屋工程工地緊急通報系統規定，填寫附表三「交通部（中華郵政股份有限公司）在建工程重大職業災害通報單」陳報督導副總經理後，向交通部重大工程督導會報工安督導查核小組以傳真方式進行通報；必要時應傳真交通部部長室、次長室、主任秘書室及郵電司。

(2)政風處：

即時陳報相關督導副總經理（協理、副主任委員）、總經理及董事長，並分送總公司業務主管單位及相關單位。

    （三）業務主管單位及政風單位於接獲通報後，應按通報程序，迅速通報並互相知會。

    （四）下班時間及假日，各等郵局、臺北郵件處理中心業務主管單位及政風室收到通報後，即以電話通報本公司顧客服務中心，書面陳報事宜俟次一上班日儘速辦理。

    （五）後續通報：

          各業務主管單位及政風單位於初次通報完成後，仍應掌握後續狀況之 變化，如實際狀況與前次通報內容有出入時，應於3小時內續作通報。另需持續追蹤事故之後續發展，再行傳真通報，直至事件解決，完成最後一次通報為止。

  二、通報程序（附表七）：

    （一）案發單位：

  1、員工（或保全人員）：應即向郵局經理或單位主管報告。

       2、案發郵局經理或單位主管：應通報管轄郵局或臺北郵件處理中心業務主管單位，並同時通報政風室。

    （二）各等郵局、臺北郵件處理中心：

       1、上班時間：

         (1)業務主管單位：

陳報管轄郵局經理或臺北郵件處理中心主任並知會政風室後，轉陳總公司業務主管單位，並副知稽核處及風險管理室。其中具新聞性或社會大眾關注之案件，並應立即再傳送總公司公共事務處。

         (2)政風室：

   陳報管轄郵局經理或臺北郵件處理中心主任並知會業務單位後，通報總公司政風處。

       2、下班時間及假日：由業務主管單位及政風室分別先行以電話通報顧客服務中心，並於次一上班日儘速以書面通報總公司業務主管單位、公共事務處及政風處。

    （三）總公司：

       1、上班時間：

         (1)業務主管單位：

            ①即時陳報發言人、相關督導副總經理（協理、副主任委員）、總經理及董事長並知會政風處，其中具新聞性或社會大眾關注之案件，並應傳送公共事務處。

            ②持續追蹤後續發展，及時修正及陳核。

            ③依上述規定陳報後，應儘速向主管機關及業務監督機關通報（通報內容應包含人、事、時、地、物及估計影響及金額），並於發生事件七日內函報詳細資料或後續處理情形。

         (2)政風處：

   ①即時陳報相關督導副總經理（協理、副主任委員）、總經理及董事長，並知會業務主管單位及相關單位。

            ②持續追蹤後續發展，及時修正及陳核。

       2、下班時間及假日：由顧客服務中心先行以簡訊或電話通報；業務主管單位及政風處於次一上班日應儘速將各等郵局（處理中心）書面通報資料陳閱。

3、與儲匯、壽險業務有關之重大偶發事件，稽核處應儘速向主管機關及業務監督機關通報，並於通報之次日起，於七個營業日內函報詳細資料或後續處理情形。

  三、各政風室應將重大事故緊急應變通報程序、緊急應變處理作法納入自衛編組演練科目，總公司各處（室）亦應宣導員工熟悉通報程序。

陸、於下班時間或通知停止上班時間發生重大事故，相關人員經服務單位主管批准到局值勤者，比照「天然災害發生時郵政人員停止辦公及值勤注意事項」規定，按到局實際值班時數發給值班費，並於事後就值班時數安排補休。

柒、各類重大事故發生時，各等郵局經理(處理中心主任)及業務相關單位主管，應視需要立即至現場瞭解掌握實際狀況，並判斷是否通報人力資源單位轉介心理諮商，必要時陳報總公司首長親至現場瞭解損害及搶救情形。

捌、本要點經總經理核定後實施，修正時亦同。
中華郵政股份有限公司暨所屬機構
重大事故緊急應變通報程序電話一覽表
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	重大事故

總公司首長
	1.董事長
	手機：
	宅：

	
	2.總經理
	手機：
	宅：

	
	3.副總經理
	手機：
	宅：

	災害

交通動員委員會
	辦公室
	公：
	傳真：

	危害、破壞

陳情、請願

交通部政風處
	辦公室
	公：
	傳真：

	
	1.處長
	手機：
	宅：

	
	2.副處長
	手機：
	宅：

	
	3.科長
	手機：
	宅：

	危害、破壞

法務部廉政署
	辦公室
	公：
	傳真：

	
	科長
	手機：
	宅：

	工安

總公司勞安處
	辦公室
	公：
	傳真：

	
	1.處長
	手機：
	宅：

	
	2.副處長
	手機：
	宅：

	
	3.科長
	手機：
	宅：

	國際郵件、國內郵件
公務車輛

郵務處
	辦公室
	公：
	傳真：

	
	1.處長
	手機：
	宅：

	
	2.副處長
	手機：
	宅：

	
	3.科長
	手機：
	宅：

	儲金、匯兌

儲匯處
	辦公室
	公：
	傳真：

	
	1.處長
	手機：
	宅：

	
	2.副處長
	手機：
	宅：

	
	3.科長
	手機：
	宅：

	資訊安全

資訊處
	辦公室
	公：
	傳真：

	
	1.處長
	手機：
	宅：

	
	2.副處長
	手機：
	宅：

	
	3.科長
	手機：
	宅：

	危害、破壞

陳情、請願

總公司政風處
	辦公室
	公：02-23969104
	傳真：02-23968958

	
	1.處長
	手機：
	宅：

	
	2.副處長
	手機：
	宅：

	
	3.科長　
	手機：
	宅：

	各責任中心局


	辦公室
	公：
	傳真：

	
	1.經理
	手機：
	宅：

	
	2.副理
	手機：
	宅：

	
	3.政風室主任
	手機：
	宅：

	總公司

緊急應變小組
	辦公室
	公：
	傳真：

	
	執行秘書
	手機：
	宅：

	各責任中心局緊急
應變小組
	辦公室
	公：
	傳真：

	
	執行秘書
	手機：
	宅：


行政院國家搜救指揮中心　0800-077795
天災  工安119　　 　 危害　破壞110
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	   年 月 日 時 分

	
	副本
	
	
	文號
	

	資 料

類 別
	□首次陳報

□續報（首報日期：＿年＿月＿日；

陳報次別：第＿＿＿次）
	聯絡人
	

	
	
	電話
	

	內

容

摘

要
	事故類別：

發生時間：

事故地點：

現場狀況（如人員傷亡、財物損失、破壞情形…等）：
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交通部（中華郵政股份有限公司）重大職業災害通報單
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(事發8小時內通報交通部)

	通報人員
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	受傷____人； 死亡____人；失蹤____人

	事故

發生時間
	年    月    日    時    分

	事故

發生地點
	

	災害類型
	· 墜落、滾落

· 倒塌、崩塌

· 被夾、被捲

· 感電
	· 密閉空間缺氧

· 物體飛落

· 撞擊（被撞、交通事故）

· 其他___________

	現場

處理單位
	

	現場

主管人員
	姓 名：                   行動電話：

職 稱：                   傳真電話：

	現場情形
	

	監造單位
	公司名稱：                

現場主管：                行動電話：

	施工單位

（承包商）
	公司名稱：                 

現場主管：                行動電話：

	災害發生

經過及原因
	





	中華郵政股份有限公司
預防危害或破壞事件及協助處理陳情請願事項通報表

	受文者
	
	發文單位
	單位
	

	行文單位
	正本
	
	
	日期
	

	
	副本
	　
	
	文號
	

	資料

類別
	□一般情資
□重大情資
	□首次陳報

□續報（首報日期：＿年＿月＿日；
　　　　陳報次別：第＿＿＿次）

	內容摘要
	事故類別：

發生時間：

事故地點：

現場狀況（如人員傷亡、財物損失、破壞情形…等）：

事故發生原因：

應變處置作為：



	擬辦
	
	批示
	


中華郵政公司資通安全事件通報單

編號：      

通報對象一：交通部
聯絡人：紀美妃
電話： （02）2349-2830 傳真：     2382-0655   

e-mail: mfc@motc.gov.tw
或逕送： 10052臺北市中正區仁愛路1段50號交通部管理資訊中心 10樓

通報對象二：國家資通安全科技中心
通報網站：https://www.ncert.nat.gov.tw 
電話： （02）2733-9922         傳真：     2733-1655  

e-mail:  ncert@icst.org.tw

(依規定於國家資通安全應變網站進行線上通報)
(與壽險業務相關須增加通報對象三、通報對象四)
通報對象三：壽險公會

聯絡人：林京螢小姐
e-mail:  iris@liaroc.org.tw  

通報對象四：金管會保險局窗口

聯絡人：彭怡婷小姐
e-mail:  ivy@ib.gov.tw  

通報資料連本頁共   頁
備註：◎代表必填欄位

◎填報時間： 年 月 日 時  分
一、發生資通安全事故之機關(機構)聯絡資料：
◎機關(構)名稱：            ◎主管機關名稱：
◎通報人：             ◎電話：           傳真：
◎電子郵件信箱：
◎是否代其他機關(構)通報：□是，該單位名稱                 □否
二、各機關因受外在因素所產生資通安全事故時通報事項：
1.◎事故發生時間： 年 月 日 時 分
2.設備資料：
IP位址（IP Address）：     內部IP：              

                           外部IP：              (無；可免填)
網際網路位址（Web-URL）：                        (無；可免填)
◎設備廠牌、機型：
◎作業系統名稱：□Windows系列 □Linux系列 □其他作業平台 版本：
◎已裝置之安全機制：□防火牆 □防毒軟體 □入侵防禦系統 □其他：

◎資安監控中心(SOC)：□無 □機關自行建置 □委外建置 

                                        (請提供廠商名稱)

◎資安維護廠商：                   (請提供廠商名稱)
3.資通安全事故資料：
◎資安事件評斷
A.機密性衝擊：（單選）
□國家機密資料遭洩漏
□密級或敏感公務資料遭洩漏
□非屬密級或敏感之核心業務資料遭洩漏
□非核心業務資料遭洩漏
□無資料遭洩漏
B.完整性衝擊：（單選）
□國家重要資訊基礎建設系統或資料遭竄改
□核心業務系統或資料遭嚴重竄改
□核心業務系統或資料遭輕微竄改
□非核心業務系統或資料遭竄改
□無系統或資料遭竄改
C.可用性衝擊：（單選）
□國家重要資訊基礎建設運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作
□核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作
□核心業務運作遭影響或系統效率降低，於可容忍中斷時間內回復正常運作
□非核心業務運作遭影響或短暫停頓
□無系統或設備運作受影響
◎事件分類：（單選）□非法入侵 □感染病毒 □阻斷服務 □其他：          
◎破壞程度：（單選）□系統當機 □資料庫毀損 □網頁遭篡改 □其他：        
◎事件說明：（請勿超過200字）

◎可能影響範圍及損失評估：（請勿超過200字）

◎是否影響其他政府機關(構)或重要民生設施運作：

◆通報機關判斷：□是  □否
◎應變措施：（請勿超過200字）

◎此事故是否由技服中心主動通知：□是  □否
◎此事故是否由漏洞/資安訊息通告而得知:
□是,發布編號：            

□否
三、期望支援項目：
◎是否需要支援：

□是（請續填期望支援內容） 
□否（免填期望支援內容）
期望支援內容：（請勿超過200字）

◎是否同時結案：

□是（請續填解決辦法及解決時間） 
□否（免填解決辦法及解決時間）
四、解決辦法：
解決辦法：（請勿超過200字）

五、已解決時間： 年 月 日 時 分

	交通部　中華郵政公司　災害通報單編號：PDPC         

	傳送機關（單位）
	通報時間
	年    月   日    時    分

	□金管會銀行局             FAX: 89691354
□交通部部長室      FAX:23896009

□交通部次長室      FAX:23811892

□交通部主任祕書室  FAX:23812260

□交通部郵電司             FAX: 23492242
□交通部交通動員委員會   FAX: 23492886
□交通部管理資訊中心      FAX: 23820655
□郵政公司董事長室        FAX: 23579305
□郵政公司總經理室        FAX: 23218738

□郵政公司協理             FAX: 23418323
□郵政公司發言人          FAX: 23912552

□郵政公司風險管理室     FAX: 23512641
□郵政公司稽核處          FAX: 23969109
□郵政公司稽核處電腦稽核科  FAX: 23956074
□郵政公司政風處          FAX: 23968958
□郵政公司儲匯處          FAX: 23216347
□郵政公司壽險處          FAX: 23211481
□郵政公司公共關係科     FAX: 23417413
□客服中心                  FAX: 04—23502874 
	通報別
	□初報　□續報（　）　□結報

	
	通報人員
	單位：
職稱： 
姓名： 

	
	電話
	
	傳真
	

	災害類別
	 

	中央災害防救業務主管機關
	
	電話：

	發生時間
	   年   月  日   時   分

	災害地點
	 

	現場指揮官
	 單位：         職稱：
      姓名：          聯繫電話：

	發生原因
	 

	現場狀況
（處理情形）
	 

	傷亡/損失（壞）情形
	

	請求支援事項
	□無
□有，機關（單位）：
　　　支援事項：

	應變措施
	□未成立緊急應變小組
□成立緊急應變小組（  年  月  日　時　 分）
□解除緊急應變小組（  年  月  日  時   分）
□其他作為：

	備註
	


資訊處   經辦：         相關主管：                處長：

 重大事故緊急應變通報程序
















                                                                           
                                                                       

附表一





附表二





附表三





施工現場發生勞工3人以上受傷、1人以上受傷住院或死亡之職災事故，立即通報。


交通部重大工程督導會報，【傳真：(02)2349-2187，聯絡人：吳孟洪(02)2349-2891】


□交通部部長室 傳真：(02)2389-6009		□交通部次長室 傳真：(02)2381-1892


□交通部主任秘書室 傳真：(02)2381-2260	□交通部郵電司 傳真：(02)2349-2242


屬職安法第37條重大職業災害應督促廠商於8小時內報告檢查機構。





附表四





附表五





附表六





附表七





上級主管單位








 總公司








案發單位








   各等郵局、處理中心





交通部郵電司


金管會檢查局、銀行局


央行金融業務檢查處


中央存保公司





稽核處





案發單位員工、保全人員








風險管理室





1.簡訊或電話通報


2.預防協處通報表











政風處





交通部政風處








政風室





副總經理（協理、副主任委員）











董事長


總經理





各等郵局經理


處理中心主任





案發郵局


(單位)主管





副總經理（協理、副主任委員）








交通部次長





交通部部長室


交通部次長室


交通部主任秘書室


交通部郵電司


交通部重大工程督導會報工安督導查核小組


金管會銀行局、保險局（儲、壽業務）


央行外匯局（儲匯業務）





發言人








業務主管單位





1.簡訊或電話通報


2.重大事故通報表








業務主管單位





新聞性社會性案 件





風險管理室








治安單位





交通部郵電司


金管會檢查局、銀行局


央行金融業務檢查處


中央存保公司





新聞性社會性案 件





稽核處





公共事務處





備註：一、儲匯連線異常等資通安全事故，各局(處理中心)業務主管單位請循本通報程序向總公司資訊處通報，再由資訊處向交通部通報。


二、各類重大事故應於事故發生（發現或知悉）1小時內立即以簡訊或電話通報總公司，並即補作書面「傳真通報」，如有後情並應續報。


三、具有新聞性及社會性之案件，業務主管單位除按上表通報外，並應通報總公司公共事務處。


      四、假日或下班時間，由各等郵局（處理中心）業務單位及政風室分別以電話通報本公司顧客服務中心，並於次一上班日儘速以書面通報總公司業務主管單位及政風處。


五、實線係正本單位、虛線係副本單位。








備註：一、儲匯連線異常等資通安全事故，請循本通報系統向總公司資訊處通報，由資訊處向上級業務單位通報。


二、發生重大危安狀況時，先以電話通報，且通報表依規定於一小時內傳真上級機關，並續報後情。
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